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INSTRUMENTO DE AUXILIO NAS INVESTIGACOES
CRIMINAIS BRASILEIRAS: UMA ANALISE DOS
SOFTWARES FORENSES E SUAS CONTRIBUICOES

THE USE OF ARTIFICIAL INTELLIGENCE AS AN
ASSISTANCE INSTRUMENT IN BRAZILIAN
CRIMINAL INVESTIGATIONS: AN ANALYSIS OF
FORENSIC SOFTWARE AND THEIR
CONTRIBUTIONS

RESUMO: O crescimento exponencial das tecnologias e o desenvolvimento das inteligéncias
artificiais suscitaram questionamentos e preocupagdes com o seu papel no direito, especialmente no
uso dessas tecnologias na investigacdo criminal brasileira. Resta saber se essas preocupagdes se
mostram validas ou desprovidas de sentido, e é exatamente esse o enfoque do presente trabalho.
Portanto, esse artigo tem por objetivo tratar do mapeamento dos trés softwares de inteligéncias
artificiais mais utilizados, que podem ser usados no contexto criminal e quais as suas contribui¢tes
nesse cenario. Utilizou-se de uma analise bibliografica, a partir da exposicdo de conceitos
apresentados por autores brasileiros do uso das IAs no cenario forense brasileiro, a fim de expor
uma perspectiva do uso de tecnologia na investigacdo criminal tracando algumas vantagens e
desvantagens. Trata-se de uma pesquisa de mapeamento dos apoios e ameagas da inteligéncia
artificial no meio em questao, analisando suas possiveis contribuigdes. Ao final, considerou-se que a
tecnologia ndo pode ser tratada como ameaga no contexto criminal, e sim como aliada no apoio,
auxilio e utilizagdo de ferramentas para descoberta de autorias de delitos e para andlise de padrdes
genéticos presentes em locais de crime, desde que suas atuagdes sejam limitadas e que tenha a
aplicabilidade regulada por lei propria.

PALAVRAS-CHAVE: |IA; DNA; Locais de crime; Processo Penal.

ABSTRACT: The exponential growth of technologies and the development of artificial intelligence
have raised questions and concerns about their role in law, especially in the use of these
technologies in Brazilian criminal investigation. It remains to be seen whether these concerns are
valid or meaningless, and this is precisely the focus of this paper. Therefore, the aim of this article is
to map the three most widely used artificial intelligence software programs that can be used in the
criminal context and what their contributions are in this scenario. A bibliographical analysis was used,
based on the exposition of concepts presented by Brazilian authors regarding the use of Als in the
Brazilian forensic scenario, in order to present a perspective on the use of technology in criminal
investigation, outlining some advantages and disadvantages. This is research mapping the support
and threats of artificial intelligence in the environment in question, analyzing its possible
contributions. In the end, it was considered that technology cannot be treated as a threat in the
criminal context, but rather as an ally in supporting, assisting and using tools to discover perpetrators
of crimes and to analyze genetic patterns present in crime scenes, from that its actions are limited
and that its applicability is regulated by its own law.
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INTRODUGAO

“Metrd de SP ganha novo sistema de monitoramento eletronico com
inteligéncia artificial”, informa uma matéria do Governo do Estado de Sao
Paulo (2022, online). Segundo o governador Rodrigo Garcia, o novo
dispositivo, conectado ao sistema de monitoramento por cameras inteligentes,
sera capaz de reconhecer pessoas desaparecidas. Outro dispositivo
semelhante, o Family Faces, foi criado pela ONG Maes da Sé, e através dele é
possivel identificar se uma determinada pessoa encontra-se na lista de
desaparecidos.

De acordo com informacoes da Microsoft, o aplicativo pode ser usado
de duas maneiras distintas. O usuario pode informar caracteristicas fisicas da
pessoa suspeita de desaparecimento, como cor de cabelo, altura, cor de pele,
ou tirar uma foto — com permissdo da pessoa — para que possa comparar ao
banco de dados do aplicativo, e assim identificar se aquela pessoa esta na
lista de desaparecidos. Desde 1996, a ONG ja ajudou a encontrar mais de
cinco mil pessoas desaparecidas (Microsoft, s/d, online).

Esse € apenas um dos beneficios da inteligéncia artificial no cotidiano
juridico e nas investigacoes brasileiras. As preocupacdoes com a suposta
substituicdo do homem pela maquina sao discutidas por autores que
defendem o uso de inteligéncia artificial de maneira comedida e, portanto,
como um instrumento benéfico. De acordo com eles, ndo ha como a maquina
pensar da mesma maneira que um ser humano. Pessis-Pasternak afirmou,
nesse sentido, que “o computador nunca sera capaz de enfrentar todas as
situacoes previstas, porque nao possui a aptidao espontanea do cérebro”
(Pessis-Pasternak, 1993, p. 189).

Outros cientistas, a exemplo Stephen Hawking, em uma conferéncia
realizada em Lisboa, em 2017, preocupam-se com o uso da inteligéncia
artificial. Hawking, a época, disse que a “inteligéncia artificial pode ser a
melhor ou a pior coisa para a humanidade”, mas que devemos antecipar as
consequéncias de seu uso e limita-las “para o bem do mundo” (Hawking,
2017, online). Kurzweil apontou que, ao final do século XXI, o ser humano
nao sera a espécie mais inteligente do planeta, uma vez que a capacidade de

processamento e armazenamento de informacdoes pelas tecnologias
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inteligentes ira praticamente dobrar. Contudo, o autor destaca que, ainda
assim, essas maquinas dificilmente teriam a mesma flexibilidade da
inteligéncia humana, um aspecto inerente que se caracteriza pela
adaptabilidade as mudancas e contextos (Kurzweil, 1999, s.p.).

A despeito dessas tecnologias e sua capacidade pensante, no Brasil
alguns juizes utilizam as inteligéncias artificiais para proferir decisoes
atinentes as prisoes, a partir do preenchimento de formularios. Para
Moleirinho, levando em consideracao o perfil da maioria dos presos — pobres,
negros e jovens -, as maquinas que se baseassem nesse cenario “apontariam
para um juizo de reprovacao probabilisticamente mais inclinado a
condenacao” (Moleirinho, 2021, p. 230). Por outro lado, o auxilio das
ferramentas de tecnologia traria celeridade e eficiéncia, bem como decisoes
mais justas por tratarem das informacoes constantes no processo a partir de
seus critérios objetivos e calculaveis.

Dito isto, quais sao as inteligéncias artificiais mais utilizadas na
investigacao criminal e quais as suas possiveis contribuicoes? Para responder
a essa pergunta a autora lancou mao de uma metodologia de pesquisa
bibliografica, por meio de exemplificacdes da aplicacao da inteligéncia artificial
no contexto criminal. Para as pesquisas a autora utilizou o Google Académico,
priorizando trabalhos publicados no SciELO, no Scholar e nos repositorios de
universidades, explorando os artigos a partir de termos de pesquisa como
“Inteligéncia artificial no direito penal” e “Uso de IAs no mundo juridico”. Os
critérios de leitura dos artigos consideraram a quantidade de vezes nas quais
foram citados por outros autores e, por fim, observando a titularidade minima
de graduado do responsavel pelo artigo.

No primeiro capitulo, buscou-se retratar alguns conceitos de
inteligéncia artificial, citando autores relevantes e utilizando termos mais
abstratos, a fim de contextualizar e permitir que o leitor compreenda,
basicamente, o que caracteriza uma IA e quais aspectos precisam estar
presentes em determinada tecnologia para que ela seja considerada uma
inteligéncia. No capitulo subsequente a discussdao centraliza-se em
diagnosticar os beneficios e maleficios da IA dividindo-os no meio juridico e no
contexto criminal, cujo enfoque € tratado no capitulo final. Neste ultimo, a

pesquisa lancou mao de exemplificacoes da aplicacao das IAs para descoberta
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de autorias de crimes, a partir da manipulacao e analise de materiais
genéticos encontrados em locais e objetos do crime em si.

A discussao possibilitou que a pesquisa expressasse a perspectiva do
uso de inteligéncia artificial como instrumento benéfico de auxilio e

ferramenta de otimizacao, produtividade e eficiéncia no direito penal.

1. CONTEXTUALIZANDO A INTELIGENCIA ARTIFICIAL:
Conceitos e termos técnicos que caracterizam a IA

Antes de se discutir o cerne do presente artigo € importante estabelecer
quais sao as caracteristicas essenciais para que uma tecnologia seja definida

como inteligéncia artificial. De acordo com Gabriel:

[...] as habilidades que a inteligéncia precisa ter para ser considerada
de nivel humano, como: raciocinar (estratégia, solucao de problemas,
compreensdo de ideias complexas e capacidade de tirar conclusées em
ambientes com incerteza), representar o conhecimento (incluindo
conhecimento de senso comum), planejar, aprender, comunicar em
linguagem natural, integrar todas essas habilidades para uma meta
comum, além de sentir (ver, ouvir, etc.) e ter habilidade de agir
(exemplo: se movimentar e manipular objetos) no mundo de forma
inteligente, inclusive detectando e respondendo a ameacas. Somam-se
[...] imaginacao (habilidade de criar imagens e conceitos mentais que
nao foram programados) e autonomia que também sao essenciais para
um comportamento “inteligente”. (Gabriel, 2018, p. 84)

Existem dois tipos de inteligéncia artificial, sendo elas a IA Forte e a IA
Fraca, teoria essa defendida pelo filosofo John Searle (1997). A primeira é
aquela que possui o mesmo nivel de inteligéncia do ser humano, sendo capaz
de pensar como um e realizar atividades dominadas pelo homem, mas até o
momento nao ha registros de inteligéncias artificiais fortes. Ja a fraca diz
respeito aquelas encontradas em carros auténomos, reconhecimento facial e
aplicativos como Waze, Netflix e Spotify. Diferentemente da forte, a fraca
possui capacidade de lidar com dados e fazer calculos complexos
rapidamente, pois € justamente programada para isso (Junior; Leonel, 2021,
p- 47).

Além desses dois tipos de IA, podemos citar mais duas camadas que
possibilitam definir a tecnologia: machine learning e deep learning. O machine
learning diz respeito a aprendizagem continua da maquina, “Consiste

basicamente em fornecer dados de entrada assim a maquina pode aprender
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com esses dados e elaborar saidas que satisfacam a situacao problema”
(Damaceno, 2018, p. 12-13), portanto, a tecnologia com tal sistema funciona a
base de equacoes pré-definidas, que organizam e estruturam os dados. Por
sua vez, o deep learning “capacita a maquina a realizar tarefas mais
complexas, como reconhecimento de fala, identificacdo de imagens e realizar
previsoes”, ou seja, trata-se de maquinas que imitam o cérebro humano e que
podem executar atividades diversas e distintas (Damaceno,2018, p. 13).

Inteligéncias artificiais sdo baseadas em algoritmos, que sao conjuntos
de regras e operacoes, aplicados em conjuntos de dados e que, quando
coordenados, conduzem a solucdao de um problema especifico. Embora as
inteligéncias artificiais sejam tratadas como algo recente, seu passado
remonta ao século XVI. Segundo uma lenda, um rabino de Praga, na
Republica Tcheca, teria inventado um homem artificial chamado Joseph
Golém, capaz de espionar os inimigos do povo judeu. Outros registros mais
recentes apontam que, nos séculos XVII e XVIII, houve a lenda da invencéao de
um flautista mecanico que poderia tocar com perfeicao, além de outra lenda
sobre a invencao de um pato mecanico que teria as mesmas capacidades de
um pato real, invencao essa conhecida como “pato de Vaucanson” (Teixeira,
2019, s.p.).

Para poder aferir a humanidade de criaturas, o filosofo René Descartes
criou dois testes, segundo os quais seria analisada a capacidade linguistica e
a flexibilidade de comportamento. Esses testes seriam necessarios quando a
criatura apresentasse semelhancas fisicas com o ser humano, e consistiriam,
basicamente, em “estabelecer que essas maquinas jamais poderiam utilizar
palavras, nem outros sinais, arranjando-os, como fazemos para manifestar
aos outros os nossos pensamentos”. Ou seja, as maquinas possuem a
capacidade de fala, de organizar palavras, mas nao conseguem atribuir
sentido e arrumar de maneira diferente a depender do contexto de fala (Da
Costa Felipe; Perrota, 2018, p. 10).

Quanto ao segundo teste, Descartes explicou que seria possivel
diferenciar uma criatura de um ser humano pela maneira como falhariam em
algumas coisas, pois nao agem baseados em conhecimento, e sim na
disposicao de seus oOrgaos. Apesar da razao ser um instrumento universal,

passivel de aprendizagem, € necessario que os orgaos estejam dispostos de

% UNIPAR

UNIVERSIDADE PARANAENSE

- GQ - euibed




Pagina - 86 -

% UNIPAR Revista de Ciéncias Juridicas e Sociais da UNIPAR, Umuarama, v. 28, n. 1, p. 81-103, 2025. ISSN 1982-1107

UNIVERSIDADE PARANAENSE

maneira especifica para cada situacao, sendo “moralmente impossivel que
numa maquina haja muitas e diferentes para fazé-la agir em todas as ocasioes
da vida, da mesma maneira que a nossa razao nos faz agir” (Da Costa Felipe;
Perrota, 2018, p. 11).

De acordo com John Searle, apenas as capacidades das maquinas de
aprenderem e resolverem situacoes com mais rapidez do que seres humanos
resolveriam nao demonstra que a tecnologia pensa ou se comunica da mesma

maneira, s6 mostra que os computadores aprendem a seguir regras e padroes:

A razao por que nenhum programa de computador pode alguma vez
ser uma mente € simplesmente porque um programa de computador é
apenas sintatico, e as mentes sdo mais do que sintaticas. As mentes
sdo semanticas, no sentido de que possuem mais do que uma
estrutura formal, tém um conteudo. (Searle, 1997, p. 38-39)

Searle também destaca que existem dois tipos de intencionalidade: a
derivada e a original. Os seres humanos e animais possuem a chamada
intencionalidade original, imiscuida de desejos, sensacoes e sentimentos. Por
sua vez, as maquinas possuem apenas a intencionalidade derivada da
intencionalidade original do ser humano que produziu uma determinada
tecnologia. Abordando mais profundamente, Daniel Dennett (1997) defende
que para um computador poder se relacionar com o mundo fisico e, assim, ser
considerado uma inteligéncia, € necessario que esteja integrado a um robo,
responsavel pela interacao com o mundo externo.

Portanto, partindo desses ideais, pode-se dizer que inteligéncia
artificial € um conjunto de regras, padroes pré-estabelecidos e devidamente
programados para, em conjunto, encontrarem solucdes a problemas, de
maneira mais eficiente, célere e objetiva. Destaca-se que as inteligéncias
artificiais devem derivar da propria inteligéncia humana, e suas capacidades
estariam restritas a reproducao de softwares, programas, padroes e dados

integrados criados por humanos.
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Quando integrada ao campo do direito, a inteligéncia artificial ainda
possui algumas restricoes que serao ulteriormente analisadas. Primeiramente,
€ importante estabelecer o seu uso no direito antes de efetivamente adentrar
no meérito da investigacao criminal em si. Dentro da jurimetria sao avaliados
dois pontos de algoritmo: o input e o output. O input diz respeito aos
documentos, fatos, precedentes e julgados, enquanto o output representa o
ponto de chegada, ou seja, o resultado alcancado. Em vista disso, a jurimetria
trata do uso de estatisticas no ramo do direito, “utilizada em conjunto com
softwares juridicos para tentar prever resultados e oferecer probabilidades de
resolucao dos litigios em determinado sentido”. Assim, no meio juridico
haveria a possibilidade de antecipar possiveis desdobramentos em contextos
processuais, bem como auxiliar o juiz na tomada de decisoes mais imparciais
e neutras (Junior; Leonel, 2021, p. 63).

Para uso dos advogados, essa forma de confronto entre estatistica e
direito possibilitaria melhor aconselhamento aos clientes, a partir de
sugestoes para solucdes consensuais de conflitos. Por consequéncia, o
numero de processos contabilizados seria reduzido e aqueles pendentes de
julgamento melhor resolvidos, baseados em algoritmos e dados estatisticos
programados. Muito embora a tecnologia tenha suas vantagens no contexto
juridico, como argumentam Afornali e Bueno (2022, p. 5), seria essa mesma
tecnologia a responsavel por substituir o trabalhador juridico, sendo uma
ameaca € nao um instrumento de apoio?

A partir das normas e dos fatos juridicos, o legislador traca os padroes
normativos de acordo com aspectos culturais, sociais, historicos e, por vezes,
religiosos, estabelecendo regras de conduta, os chamados codigos.
Hodiernamente, uma das inteligéncias artificiais mais utilizadas no meio
juridico € o software de organizacao interna AURUM. A AURUM é uma
Lawtech, isto €, uma tecnologia juridica, e possui dois softwares de
inteligéncia artificial: o ASTREA e o THEMIS. O ASTREA funciona como uma
rede de integracao dos processos no escritorio, permitindo que o advogado

controle prazos, receba publicacoes e organize o financeiro, além de receber
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atualizacoes e andamentos processuais diarios. Ja o THEMIS possui as
mesmas funcoes do ASTREA, mas com um bdénus de contar com graficos e
indicadores processuais, com a finalidade de reduzir riscos desnecessarios e
antever desdobramentos processuais.

O Jusbrasil € uma plataforma online na qual €& possivel realizar
consultas e andamentos processuais, pesquisas de jurisprudéncias e
doutrinas, ler e escrever artigos e ainda conta com a ferramenta de
disponibilizacao de modelos de pecas processuais, possibilitando auxiliar
advogados que porventura necessitem. Através do Jusbrasil também €
possivel acessar o diario oficial, o que facilita na busca por publicacoes e
otimiza o tempo. Embora existam muitas outras plataformas estas sao as
mais utilizadas no Brasil, atualmente (Afornali e Bueno, 2022, p. 16-18).

Apesar das tecnologias servirem como auxilio no meio juridico, uma
pesquisa realizada pelas Universidades de Stanford, Duke e do Sul da
California, nos Estados Unidos, em parceria com a startup de tecnologia
juridica, Lawgeex, demonstrou que, em uma competicdo entre vinte advogados
e uma inteligéncia artificial, na qual deveriam revisar cinco acordos de
confidencialidade em quatro horas, os advogados precisaram de noventa e
dois minutos para resolver a tarefa, enquanto a inteligéncia artificial levou
apenas vinte e seis segundos (Roque; dos Santos, 2021, p. 66).

Segundo os autores, a inteligéncia artificial deve somar, e ndo subtrair

ou substituir o trabalho dos profissionais juridicos:

Sem embargo de tais preocupacoes e apesar dos evidentes impactos
que a utilizacdo dos sistemas de inteligéncia artificial no meio juridico
pode trazer para a empregabilidade de advogados que trabalham com
contencioso de massa, tais mecanismos foram concebidos
essencialmente para somar, facilitando a rotina dos profissionais
(sobretudo nas tarefas repetitivas) e liberando mais tempo para que
possam se dedicar a atividades intelectuais e criativas. (Roque; Dos
Santos, 2021)

Para que nao haja a desumanizacao das decisoes, e que a inteligéncia
artificial atue a favor do homem no meio juridico, os autores defendem a
necessidade de trés premissas basicas, de acordo com as quais seria possivel
estabelecer uma relacdao de harmonia entre a inteligéncia artificial e os

atuantes da lei.
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A primeira premissa basica € quanto a publicidade das decisoes
judiciais. Conforme os arts. 11 e 189, ambos do Codigo de Processo Civil, as
decisOes judiciais serao publicas, via de regra, € mesmo nos casos
excepcionais de segredo de justica deve ser assegurado o acesso aos autos
pelo procurador e pelas partes envolvidas. Dessa forma, as decisdes judiciais
que sejam produzidas com o auxilio de inteligéncia artificial devem conter
essa informacao, sob pena de violacdo ao principio da publicidade das
decisoes judiciais (Theodoro Junior, 2017, p. 74).

A segunda premissa diz respeito ao principio do juiz natural, segundo
o qual as decisoes judiciais devem ser tomadas por juizes, pressupondo o
acesso ao Poder Judiciario, sem impedimentos. Assim, o Poder Judiciario nao
pode dispensar a humanizacdo em seus processos e decisdes, pois isso
violaria, por consequéncia, a terceira premissa.

Essa ultima premissa dispdée que o povo brasileiro tem direito de
acesso aos juizes e, portanto, as decisoes judiciais ndo poderiam ser tomadas
exclusivamente por robos e inteligéncias artificiais. Tais decisoes devem, em
algum momento, ser submetidas e revisadas por seres humanos, a fim de
evitar uma padronizacado genérica e para humanizar os processos. Inclusive,
no caso de Embargos de Declaracao opostos contra decisao proferida com o
auxilio de inteligéncia artificial, a apreciacao deve ser feita por juiz natural,
sem que possa utilizar a inteligéncia artificial para analise dos embargos, sob
pena de nulidade (Roque; dos Santos, 2021, p. 72-73).

Quando as trés premissas basicas sao devidamente respeitadas, €
possivel que as inteligéncias artificiais ajam a favor dos profissionais do
direito. Enquanto nao houver a regulamentacdao completa e detalhada das
inteligéncias artificiais no mundo juridico ha de se observar as trés premissas
supracitadas, com intuito de respeitar as decisbes humanas e para que a
tecnologia trabalhe a favor do homem, e ndo como um instrumento de
substituicao (Roque; dos Santos, 2021, p. 72).

Os autores ainda ressaltam, brevemente, que: “apesar de a inteligéncia
artificial revelar-se como uma forte aliada na retomada na promocao e
eficiéncia dos atos processuais, o seu avancgo tecnologico sem a devida cautela
pode-se revelar temerario” (Roque; dos Santos, 2021, p. 74). Diversos sao os

aspectos que impactam diretamente na vida dos profissionais do direito
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quando o assunto é inteligéncia artificial e desenvolvimento de novas
tecnologias. Dentre eles encontram-se: i) a facilidade no entendimento de
termos técnicos, uma vez que a inteligéncia artificial poderia contribuir para a
confeccao de pecas processuais com maior celeridade e simplicidade, sem
abuso dos termos de juridiqués e técnicos, incapazes de serem compreendidos
por leigos sem a intervencao de conhecedores do direito; ii) diminuicao do
tempo de tramitacao processual, ja que as ferramentas de software juridico
sdo capazes de acelerar pesquisas e analises processuais, o que implicaria
diretamente no tempo decorrido entre o protocolo da peticdo inicial até o
arquivamento definitivo do processol; e iii) reducao de custos dos servicos
referentes a contratacdo de advogados. Algumas demandas sao mais
complexas e necessitam de mais tempo e gasto com a contratacao dos servicos
advocaticios, e a inteligéncia artificial pode reduzir esse investimento, pois
auxilia na resolucdo do problema com mais celeridade (Roque; dos Santos,
2021, p. 48-49).

2.1 Os softwares de inteligéncia artificial como instrumento
de auxilio na investigacao de CRIME

Vamos abordar aqui os trés softwares mais utilizados para
investigacoes criminais no Brasil, apontando quais as suas aplicacoes e
contribuicoes para o processo penal. Inclusive, apontou o uso da IA no direito

penal como um possivel instrumento de garantia de direitos.

2.2 0 uso de |A no direito penal para garantia de direitos?

Antes de se adentrar no efetivo uso da IA na descoberta de crimes e
analise de locais e objetos de crime, importante dissertar acerca da
aplicabilidade da IA no direito penal como um todo e como seu uso
possibilitaria o respeito aos principios constitucionais inerentes ao acusado.

No caso da prisao preventiva, por exemplo, nas quais o prazo previsto no art.

1 Segundo uma pesquisa do CNJ, em 2018, o tempo médio de tramitacdo processual, na
esfera estadual, era de oito anos, desde o inicio do processo até a decisao final na fase de
execucao (Oliveira, 2019, p. 14).
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316 do Codigo de Processo Penal? deve ser respeitado, sob pena de nulidade e
até mesmo sancao disciplinar, a inteligéncia artificial pode servir como
instrumento para calculo desse prazo. Dada a quantidade de processos em
andamento, muitas vezes os servidores nao conseguem acompanhar da
maneira devida, e nesse sentido a inteligéncia artificial poderia contribuir
significativamente, pois, por sua vez: “permitiria a melhor compreensao das
hipoteses da prisdao, mapeamento do perfil dos presos, identificacao das
possiveis violacoes de direito a partir de critérios de raca e, dentro das
limitacoes, o desenho de uma politica publica de prevencao de crimes”
(Carvalho, 2020, p. 25).

Seja no direito penal ou nas distintas areas do direito, fato € que as
inteligéncias artificiais estdo tomando seu espaco. Quando utilizadas como
instrumento de melhoria, ajuda e otimizacdo de processos e procedimentos
apresentam inumeros beneficios, mas outros pontos devem ser observados
para garantir que as inteligéncias e tecnologias complexas nao substituam o
trabalho humanizado e personalizado. Nas palavras de Da Costa Felipe e
Perrota, as inteligéncias artificiais “somente mobilizam e realizam a partir da
representacdo de conhecimento, analise e interferéncias do ser humano
jurista” (Da Costa Felipe; Perrota, 2018, p. 14).

A tomada de decisoes judiciais por meio da inteligéncia artificial causa
uma sensacao de estranhamento, posto que poderia gerar uma
desumanizacao do processo, mas autores como Almeida Filho entendem que
essa desumanizacao nao € tao preocupante a ponto de estagnar o
desenvolvimento das inteligéncias artificiais: “a informatizacao € benéfica ao
sistema processual [...]”, até porque o “[...] O Brasil possui um dos melhores
procedimentos eletronicos do mundo e devemos ampliar esta ideia” (Almeida
Filho, 2010, p. 1).

Para a automatizacdo dos processos judiciais e das decisoes proferidas
em processos € necessaria a observancia de determinados pontos, além das

trés premissas basicas apresentadas por Roque e dos Santos (2021). Segundo

2 Art. 316. O juiz podera, de oficio ou a pedido das partes, revogar a prisdo preventiva se, no
correr da investigacdo ou do processo, verificar a falta de motivo para que ela subsista, bem
como novamente decreta-la, se sobrevierem razdes que a justifiquem.

Paragrafo unico. Decretada a prisdo preventiva, devera o 6rgado emissor da decisdo revisar a
necessidade de sua manutencdo a cada 90 (noventa) dias, mediante decisdo fundamentada,
de oficio, sob pena de tornar a prisao ilegal.
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Pereira, sao duas as noc¢oes a serem compreendidas para a automacao judicial

por meio da inteligéncia artificial:

(i) a ideia de que ha - e havera sempre -, atos processuais nao
automatizaveis, conforme a previsdo wieneriana3. Mas o comando de
otimizacdo para o processo eletronico deve ser no sentido de se
alcancar, um dia, as fronteiras do “ndo automatizavel”, entregando as
tecnologias digitais tudo aquilo que for passivel de automacao
(automacao maxima). Precisa-se desmontar os “espacos sagrados” e
destravar a inventividade dos técnicos e (ii) a implicacdo 6bvia da
revisao dos procedimentos pois, segundo uma velha verdade da analise
de sistemas, toda automacado dever vir acompanhada da
correspondente subotimizacao. (Pereira, 2012, p. 10)

Diante das preocupacoes com a possibilidade de substituicao dos
humanos pela inteligéncia artificial, faz-se urgente a regulamentacao das
novas tecnologias. Para que haja um bom uso das IAs (Inteligéncias Artificiais)
a favor do homem é preciso estabelecer limites, que podem ser impostos por
meio da legislacao atinente.

Alguns criticos* do uso da inteligéncia artificial na tomada de decisoes
judiciais atestam que as tecnologias nao possuem a mesma inteligéncia
humana, e que sao incapazes de compreender e contextualizar na hora de
prolatar uma decisao juridica, especialmente quando se trata de decisdes
calcadas em sentimentos humanos e questoes de natureza delicada, como € o
caso dos processos criminais. Tal caracteristica parte do processo de
hermenéutica - interpretacdo - juridica, nao presente em inteligéncias
artificiais. Isso porque “cada conflito carrega consigo um drama em particular,
um cenario cujas caracteristicas sdo unicas e, portanto, irrepetiveis” (Franca
Jr; Santos; Nascimento, 2020, p. 236).

A aplicacao das inteligéncias artificiais no direito penal e seu uso
corriqueiro demandam conhecimentos complexos, representando um ponto de

dificuldade para que haja sua integral implementacado no setor juridico. Assim

3 “O pensamento de Wiener ressalta a compreensao de que nenhuma ciéncia pode pretender
evoluir, defendendo a existéncia de principios indiscutiveis, verdades absolutas e preceitos
totalmente seguros. [...]A pretensdo de Wiener nao € a de atribuir ao direito as certezas
encontradas nas ciéncias matematicas e de transpor para o conhecimento juridico uma
exatidao, motivo pelo qual verifica esta impossibilidade e incompatibilidade com a evolucdo do
conhecimento cientifico”. (Freitas, 2011, p. 33-34)

4 Martinez e Scherch defendem que a compreensdo do texto ainda é um fator essencial e que
s6 é possivel de ser realizado por humanos: “[...] na pratica, na histéria, o Direito € uma luta
que enfrenta perguntas sem respostas prontas”. A inteligéncia artificial ndo possui o
discernimento e a consciéncia necessarios para contextualizar e analisar os casos concretos a
partir de suas circunstancias proprias. (Martinez; Scherch, 2020, p. 8)
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como as tecnologias, cada vez mais complexas, demandam conhecimentos
igualmente complexos, o campo do direito também requer que os profissionais
conhecam além da norma positivada e de jurisprudéncias, devendo estar
preparados para a aplicacao da hermenéutica e da ontologia. Esses fatores
primordiais para a integracao entre inteligéncia artificial e direito penal, sem
que uma substitua a outra, acabam por dificultar e obstruir a congruéncia
dessas duas ciéncias autonomas, sendo “necessario construir um estatuto
compartilhado de aprendizagem reciproca capaz de ampliar a incidéncia
colaborativa de ambos os saberes” (Rosa, 2019, p. 10).

Esse pensamento é corroborado por Junquilho e Maia Filho (2018)
apud Andrade, Rosa e Pinto, argumentando os autores que: “As construcoes
normativas envolvem interpretacao terminologica e fatica, ndo apenas a
reuniao oOtima de algoritmos” (Andrade, Rosa e Pinto, 2020, s.p.). Os
profissionais de direito devem estar sempre se capacitando, nao somente para
entregar solucoes juridicas mais eficazes, mas também para que consigam
relacionar o direito com as tecnologias crescentes e cada vez mais complexas,
sem que haja violacdo e ferimento das garantias e direitos fundamentais do
individuo que responde a uma acusacao formal de crime.

Nesse mesmo sentido, os autores Da Costa Felipe e Perrota defendem
que, sob a perspectiva do uso de inteligéncia artificial como instrumento de
auxilio e otimizacao, haveria de se considerar que a tecnologia nao seria capaz
de substituir o homem e sua forca e mente de trabalho. Isso se deve,

especialmente, pelo motivo de que:

as tecnologias trazem consigo ferramentas para um o6bvio e crescente
melhoramento na qualidade da pesquisa juridica, e implicam a
afetacao indireta da advocacia contenciosa, na medida em que se torna
possivel prever o desfecho de determinados temas com um indice de
acerto significativo. (Da Costa Felipe; Perrota, 2018, p. 12)

O ideal € tratar as inteligéncias artificiais sob um coédigo de
“moralidade algoritmica” (Da Costa Felipe; Perrota, 2018, p. 12), criando
padroes éticos para programadores e desenvolvedores de softwares e IAs
mitigando e reduzindo os efeitos indesejados do uso de tecnologias. O
Parlamento Europeu comecou a desenvolver regras atinentes as inteligéncias
artificiais, estabelecendo que essas regras devem seguir as chamadas Leis de

Asimov, sendo elas: i) que um robd nao pode magoar um ser humano ou
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permitir que isso aconteca, permanecendo inerte; ii) os robos devem obedecer
as leis dos homens, exceto quando essas leis entram em conflito com a
primeira regra; e iii) que o robd deve proteger sua propria existéncia, desde
que essa protecao nao entre em conflito com as demais regras (Asimov, 2008).

Seria, portanto, a inteligéncia artificial um meio de garantia de
direitos? Albino (2023, p. 42) defende que a IA € um instrumento de garantia
de direitos na medida em que possibilita a producao de provas em processos
judiciais, auxiliando na analise de dados - especialmente os forenses. Por
outro lado, Pil6 e Brasil (2022, p. 279) salientam que as IAs devem ser
tratadas com cuidado, uma vez que, por nao possuirem capacidade humana
de pensar e agir, podem, eventualmente, ferir direitos fundamentais. Também
argumentam que o Estado precisa promover um controle minimo sobre as
tecnologias criadas, buscando combater as desigualdades por meio da

tecnologia, e nao criar mais desigualdade através dela.

2.3 O uso da IA na investigacao criminal brasileira e suas
contribuicoes: alguns exemplos de programas de
inteligéncia artificial voltados para a pratica forense

No aspecto do direito penal, a inteligéncia artificial vem sendo utilizada
como forma de identificar autoria de crimes. O DNA - acido
desoxirribonucleico — permite que sejam identificados os genes presentes em
cenas de crimes, conectando-os ao individuo. Para que seja possivel a analise
do DNA € necessario separa-lo em cadeias, a fim de encontrar o perfil genético
correspondente. Contudo, as autoridades observaram que somente essa
identificacdo nao seria util para a descoberta de autorias em delitos, havendo
necessidade de um banco de dados para o lancamento das informacgoes
verificadas e posterior analise detalhada (Luz, 2020, p. 4).

Em 2009, o FBI (Federal Bureau of Investigation — Departamento
Federal de Investigacao dos Estados Unidos da América) cedeu ao governo
brasileiro o programa Combined DNA Index System (CODIS), e nessa mesma
época foram criadas a Rede Nacional de Genética Forense e a Rede Integrada
de Bancos de Perfis Genéticos (RIBPG). As instituicoes estaduais possuem o

dever de alimentar e atualizar o banco de dados integrado, cruzando
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informacoes obtidas em pericias nas cenas de crime e nos bancos de dados de
perfis genéticos de referéncia. Quando a amostra € incluida realiza-se o
cruzamento dessas informacoes.

Com o aumento dos dados inclusos no sistema, passou-se a existir
dificuldade em compatibilizar as informacoes de maneira eficaz e clara, e por
isso o sistema SInDNA foi criado. Contando com uma ferramenta de
geoespacializacao, o novo sistema poderia oferecer resultados mais objetivos e
distantes da simples coincidéncia.

A inteligéncia artificial vem sendo amplamente utilizada no direito
penal como maneira de desestimular praticas arbitrarias de julgadores e
servidores, como também para auxiliar na solucao dos problemas encontrados
na investigacao criminal, quais sejam: i) a existéncia de um procedimento
misto com uma estrutura bifasica; ii) burocracia com escrituracao de atos e
tramitacao lenta; iii) ndo reconhecimento de defeitos processuais decorrentes
de nulidades no inquérito; e iv) abusos de autoridade (Da Rosa; Cani, 2021, p.
5).

No primeiro ponto, observa-se a existéncia de um sistema bifasico de
acusacao. Esse sistema traduz-se no procedimento do juri, especialmente,
posto que na primeira fase ha a apuracao de elementos que justifiquem o
julgamento por jurados, e na segunda fase o julgamento em si. A maior
problematica desse sistema € que ele acaba utilizando atos de natureza
inquisitorial produzidos na primeira fase, nos atos acusatorios, por sua vez
produzidos na fase subsequente. Trata-se de um sistema eivado de furos e
previsto no art. 155 do Codigo de Processo Penal, “Dai porque, nao raro, o juri
era transformado em um espetaculo no qual as partes liam as declaracoes
obtidas na primeira fase”> (Da Rosa; Cani, 2021, p. 5).

Apesar da burocracia também fazer parte do sistema jurisdicional e ser
inerente ao processo, baseado em etapas e documentos processuais, ha de se

destacar que essa mesma burocracia acaba por atrasar o andamento do

5 “No fundo, toda a prova produzida na primeira fase da persecucdo, de regra por um juiz
instrutor, na investigacdo preliminar puramente inquisitorial, era usada na fase processual,
por exemplo, por sua leitura no chamado Jugement. A sessdo virava, como era sintomatico,
teatro, ndo raro pantomima; puro embuste; e os discursos, pomposos e longos, inflacao
fonética. As cartas do jogo ja estavam marcadas e para desdizer isso era preciso desacreditar
na figura democratica do juiz instrutor, tdo inquisidor quanto qualquer outro que, na histéria,
ocupou aquele lugar” (COUTINHO, 2010, p. 10).
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processo e desvirtuar o contraditéorio. De acordo com Elio Fazzalari, poucas
pessoas possuem a capacidade de se recordar com exatidao daquilo que
depuseram em um processo, dado o tempo transcorrido desde a instrucao.
Por isso, muitas testemunhas acabam apenas depondo sobre falsas
memorias, o que desvirtua o contraditorio e demonstra que de processo resta
somente o nome (Fazzalari, 1994, p. 85-86).

O terceiro ponto de problema observado nas investigacoes criminais
diz respeito ao nao reconhecimento de defeitos e nulidades decorrentes de um
inquérito. A denuncia € recebida e as autoridades policiais ndo reconhecem os
atos nulos, o que acaba por validar uma condenacao. Conforme Da Rosa

explica, esse nao reconhecimento € fruto de uma tautologia:®

Sem a presenca efetiva e atitude garantidora do agente punidor as
regras nao serdo observadas. Ha um afrouxamento das diretrizes
diante da possibilidade de que o deslize normativo possa auxiliara
estratégia vitoriosa. [...] Quando todo mundo quer manipular e o juiz
nao controla a nulidade, no fundo, o Estado se demite da funcao de
mediador da violéncia privada, ampliando a deslegitimacdo do
provimento judicial. A garantia da eficacia das regras procedimentais é
o pressuposto do devido processo legal substancial. (ROSA, 2020, p.
637)

Essas irregularidades nao maculam a acao penal decorrente do
inquérito policial, fator que demonstra o quanto sao temerarias as decisoes
que recebem a denuncia quando acompanhadas de elementos claramente
ilicitos.

Por ultimo, ha a existéncia de casos de abusos de autoridade, muitas
vezes denunciados, mas raras vezes punidos. Alguns policiais utilizam da
tortura como forma de conseguir declaracoes falsas de consentimento para
ingresso em moradia, confissoes, flagrantes forjados, bem como escondem
distintivos, agem longe de cameras em comunidades periféricas e abordam
pessoas que nao conhecem seus direitos, geralmente sem testemunhas
durante as abordagens.

Para solucdao desses problemas, algumas medidas ja foram
implementadas, a exemplo: i) gravacao de oitivas e interrogatorios em

delegacia; ii) gravacao de rotinas policiais com cameras acopladas as fardas;

6 A tautologia é o uso de palavras diferentes com o mesmo significado, sendo uma espécie de
pleonasmo. Exemplo: preparar de antemao, monopodlio exclusiva, prever antecipadamente.
(Migalhas, online)
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iii) vigilancia de espacos publicos por meio de cameras integradas com
inteligéncias artificiais para reconhecimento facial; e iv) algoritmo para auferir
a periculosidade dos depoentes (Da Rosa; Cani, 2021, p. 9).

Citando um caso pratico, em uma situacao para realizar o calculo de
dosimetria da pena em uma sentenca de um individuo que praticou o crime
de furto, a inteligéncia artificial poderia calcular com exceléncia. Contudo,
outras circunstancias além das objetivas sao analisadas no momento de
dosimetria da sentenca, como por exemplo a periculosidade social do agente,
suas particularidades e o comportamento durante o decorrer do processo.
Diferentemente do ser humano, a inteligéncia artificial nao é capaz de atribuir
pesos de carater subjetivo, somente consegue estimar o tempo de pena a
partir do que a lei dispde. Partindo desse pressuposto, a inteligéncia artificial
deve agir como instrumento de melhoria, otimizacao e apoio, sendo incapaz de
substituir pessoas na analise de aspectos que dependam de circunstancias
subjetivas por nao ter consciéncia e nem sentimentalismo, caracteristica
tipica do homem meédio.

Existem diversos tipos de inteligéncias artificiais que podem ser
utilizadas na pericia forense, seja para descoberta de autorias, mapeamento
genético ou servicos administrativos em institutos de criminalistica. Este
trabalho ira citar os mais relevantes, sendo eles: IPED (Indexador e
Processador de Evidéncias Digitais), EnCase e FTK. Os trés sistemas sao
operados no Brasil, atualmente, sendo que os dois primeiros sdo de uso da
Policia Federal, por conterem uma operacionalidade mais complexa.

O IPED foi desenvolvido no Brasil para investigacoes durante a
chamada Operacao Lava Jato, e além de cruzar informacoes constantes em
sua base de dados, também permite: recuperar arquivos perdidos, identificar
criptografia, detectar nudez e rastrear localizacoes. O sistema tem
compatibilidade com Windows, Mac OS e Linux, e permite o processamento de
milhdes de arquivos de maneira simultanea. O IPED tem inumeras outras
funcionalidades que se destacam, dentre elas a de buscar fotografias de
crimes praticados contra criancas e adolescentes, possibilitando a
identificacao de imagens, bem como a funcao de analise de evidéncias a partir

da utilizacao de filtros especificos pelo perito forense (AFD, 2023, online).
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O EnCase € um dos mais significativos sistemas, posto que utilizado,
no Brasil, pela Policia Federal, e nos Estados Unidos, pelo FBI. Possuindo
funcionalidades especificas como investigacoes completas em dispositivos
eletronicos, fornecimento de senhas de arquivos criptografados, analise de
hardwares e padronizacao de laudos periciais, o EnCase nao possui versao
gratuita e seu uso € tdo complexo que os peritos e policiais precisam passar
por capacitacoes e treinamentos para aprender a operar o sistema (Bunting;
Wei, 2006, p. 21).

Por fim, o FTK € um sistema gratuito e de facil operacao, sendo capaz
de escanear o disco rigido para coletar informacodes, recuperar arquivos, criar
filtros para analise de evidéncias e processar informacoes, graficos e imagens.
Por ser de facil acesso, ndo possui funcionalidades tao profundas quanto as
demais ferramentas, sendo necessario complementar com o uso de outros
programas, como o IPED e o Autopsy (AFD). Este ultimo € utilizado
exclusivamente nos Estados Unidos e permite, além do processamento de
informacoes, provas e dados, a investigacado corporativa em casos de fraudes,
estelionatos e crimes financeiros.

A existéncia desses programas mostra como a tecnologia e as
inteligéncias artificiais podem trabalhar a favor do profissional, ndo s6 de
direito, tampouco apenas de peritos e policiais forenses, mas de outros
profissionais que necessitem realizar o trabalho com maior eficiéncia e
celeridade e aumentar a produtividade e objetividade de suas analises.

Sob essa perspectiva, considerando as capacidades, contribuicoes e
possibilidades trazidas pelo uso de inteligéncias artificiais no direito penal,
para analises de cenas de crime e confronto de padroes genéticos, as IAs se
mostram benéficas, posto que promovem maior detalhe nas investigacoes
criminais e permitem que os peritos e profissionais técnicos habilitados
verifiquem com maior clareza todos os pormenores de um caso ou de uma
investigacdo. Entretanto, essas [As devem ter atuacoes limitadas, servindo
como instrumento de auxilio e produtividade, e ndo como substituto humano
ou juiz integral, por isso a importancia de uma regulamentacao propria e de

medidas publicas para sua implementacao adequada.
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observancia de determinados pontos, tais como: a capacidade de realizar
atividades que, normalmente, sdo feitas por humanos; a possibilidade que a
IA possui de estar em constante aprendizagem, sem que precise de
programacao; e o desenvolvimento de padroes estabelecidos com o intuito de
fornecer solucoes a problemas comuns, de forma mais célere e objetiva.

No direito, essa tecnologia vem sendo amplamente utilizada para
producao de pecas processuais, acompanhamento processual, elaboracdo de
documentos, organizacdo de procedimentos internos em escritorios e
arquivamento de informacoes. Além de contribuir para a eficiéncia dos
processos, a inteligéncia artificial permite que o advogado visualize claramente
suas tarefas e otimize seu tempo, auxiliando na resolucao de problemas com
maior celeridade e objetividade.

Se utilizada para fins de apoio, melhoria, otimizacdo e aumento na
produtividade, as inteligéncias artificiais mostram ser instrumentos valiosos,
que ajudam profissionais do meio juridico a analisar processos, verificar
andamentos processuais, organizar pastas e documentos, gerir escritorios e
procedimentos internos. No direito penal, auxiliam no calculo da pena e do
tempo que resta a ser cumprido, na identificacao de individuos que cometem
delitos e no estabelecimento de padroes genéticos possiveis de serem cruzados
com informacoes constantes nas bases de dados governamentais para
analises de cenas de crimes. Programas como o IPED, o EnCase e o FTK
permitem maior processamento de informacoes, melhor analise de dados e
possibilitam o filtro de evidéncias encontradas em discos rigidos, cenas de
crimes e investigacoes de ampla escala.

A metodologia consistiu na pesquisa académica de artigos e livros
escritos por autores nacionais, nas plataformas online do SciElo, Google
Académico, Scholar e repositorios de universidades. Por sua vez, o objetivo era
justamente trazer o uso dos softwares juridicos na investigacao de crimes e
suas contribuicoes nesse cenario, expondo o tratamento dos dados coletados

em locais de crime e a analise de padroes genéticos encontrados.
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Ao final, a pesquisa trouxe como resultado, a titulo de consideracao
final, que, embora tragam beneficios multiplos as investigacoes forenses no
Brasil, as inteligéncias artificiais devem ser utilizadas com parcimonia, posto
que ainda lhes falta tanto a regulamentacao adequada por lei propria, quanto
a caracteristica de tomar decisdoes baseadas em principios e valores -
caracteristicas essas de cunho essencialmente humano. Nao obstante, as leis
nao regulamentam adequadamente as inteligéncias artificiais, e, portanto, sua

aplicabilidade, quica, pode ser comprometida.
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