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RESUMO: A sociedade contemporanea, moldada pela Revolugdo Digital, alavanca sensiveis
mudancas na teia social até entdo impensadas; inovac@es incrementais, radicais e disruptivas orbitam
a realidade do Homem, antes analdgico, na Era Digital. Este estudo tem o condao de cotejar smart
contracts e blockchains como resultado daquelas inovag6es. Em tempo, o machine trust e a 10T serdo
expostos como instrumentos tecnoldgicos que viabilizam a aplicabilidade daquelas tecnologias; neste
cenario, o método analitico-dedutivo é o parametro utilizado na pesquisa; o objetivo geral desnuda a
figura das inovagdes na sociedade algoritmica reconhecendo o ser humano como agente de
transformacdes; o objetivo especifico trara a baila os contratos inteligentes, a blockchain, as
(des)vantagens da aplicabilidade destas inovagdes sob a ética social e seus reflexos na area juridica,
e; por fim, evidenciara a figura da algoritmica envolta em tecnologias.
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SMART CONTRACTS AND BLOCKCHAIN: APPLICABILITY IN ALGORITHMIC
SOCIETY

ABSTRACT: Contemporary society, shaped by the Digital Revolution, leverages sensitive changes
in the social web hitherto unthinkable; incremental, radical, and disruptive innovations orbit the
reality of Man, before analog, in the Digital Age. This study compares smarts contracts and
blockchains as a result of those innovations. It will be exposed Machine trust and 10T as technological
instruments that enable the applicability of those technologies; in this scenario, the analytical-
deductive method is the parameter used in the research; the general objective lays bare the figure of
innovations in algorithmic society recognizing the human being as an agent of transformations; the
specific objective will bring up smart contracts, blockchain, the (dis)advantages of the applicability
of these innovations from a social point of view and their impact on the legal area, and; finally, it will
show the figure of the algorithm involved in technologies..
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SMART CONTRACTS Y BLOCKCHAIN: APLICABILIDAD EN LA SOCIEDAD
ALGORITMICA

RESUMEN: La sociedad contemporanea, moldeada por la Revolucion Digital, apalanca cambios
sensibles en la red social hasta ahora impensables; innovaciones incrementales, radicales y disruptivas
orbitan la realidad del Hombre, antes de lo analdgico, en la Era Digital. Este estudio compara los
contratos inteligentes y las cadenas de bloques como resultado de esas innovaciones. Se expondra
Machine trust e 10T como instrumentos tecnoldgicos que posibilitan la aplicabilidad de dichas
tecnologias; en este escenario, el método analitico-deductivo es el parametro utilizado en la
investigacion; el objetivo general desnuda la figura de las innovaciones en la sociedad algoritmica
reconociendo al ser humano como agente de transformaciones; el objetivo especifico traera a colacion
los contratos inteligentes, blockchain, las (des)ventajas de la aplicabilidad de estas innovaciones
desde el punto de vista social y su impacto en el ambito legal, y; finalmente, se mostrara la figura del
algoritmo involucrado en las tecnologias.

PALABRAS CLAVE: Smart contract; Blockchain; Tecnologia; Contrato; Sociedad.

1. INTRODUCAO

Shoshana Zuboff no capitulo “Lar ou Exilio no Futuro Digital” da obra “A Era do Capitalismo
de Vigilancia” apresenta a seguinte indagagdo: “Todos nos trabalharemos para uma maquina
inteligente ou vamos ter pessoas inteligentes em torno da maquina?” (ZUBOFF, 2021, p. 17). Tal
indagacdo funda reflex6es acerca da imbricada relacdo do Homem tanto com aparatos quanto
artefatos tecnologicos. O sombreamento da Era Analdgico e consequente imersdo na Era Digital
trouxe a baila novos “instrumentos”, impulsionados por tecnologias, a serem utilizados pela
sociedade (p6s) moderna como sera observado neste estudo.

O objetivo geral deste estudo vislumbra as inovacdes alavancadas pela sociedade algoritmica,
expondo o Homem com agente de transformacbes na Era Digital que, através da gestdo do
conhecimento, cria uma espiral de saberes. Nesse cenario, de forma analitico-dedutiva, sera
evidenciado que “vivemos uma cultura digital”; ademais, o objetivo especifico desnudara a figura
dos smart contracts e blockchain, as vantagens e desvantagens de sua aplicabilidade sob a 6tica social
e seus reflexos na area juridica. Entretanto, 0 machine trust e 10T orbitardo os argumentos inclinados
neste estudo, pois sdo instrumentos tecnoldgicos que compdem o0 mosaico tecnocientifico em
discusséo; em tempo, ainda como objetivo especifico sera cotejada a sociedade algoritmica, resultado
das aprendéncias do Homem contemporaneo.

Neste cenario, estabelecer uma definicdo sobre smart contracts e sua utilidade diante das
necessidades pungentes da sociedade atual, imersa em rela¢Ges virtualizadas, se faz necessario;
ademais, observar como se estruturam tais instrumentos diante promissora tecnologia é de mais valia.
Para tanto, o estudo inclinara argumentos sobre a necessaria adaptacdo da sociedade (pds)moderna a
esta inovacdo, assim como vantagens e desvantagens e propensa aplicagao na area juridica, refletindo

também sobre o que esperar para um futuro proximo face as novas formas de inter-relacionamento
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politico, social, econémico e tecnologico solapadas em profundas transformacdes carreadas pela
virtualizacdo das relagdes, visando sobretudo compreender essas mudancas a fim de melhor inseri-
las no atual contexto para um melhor desenvolvimento social.

A blockchain, uma inovacéo disruptiva, alicerca os smart contracts e tem o condéo de garantir
autenticidade, seguranca e validade juridica de forma eletrdnica por ser um banco de dados
interligados em uma cadeia de forma imutével possuindo o status de garantir protecdo contra
alteragOes e fraudes.

Fato é que, como serd evidenciado, ha uma relacdo imbricada entre smart contracts,

blockchain, machine trust e 10T que buscam estabelecer novos paradigmas a teia social digital.

2. INOVAC;()ES NA SOCIEDADE ALGORITMICA

De inicio afirmar que 0 Homem é um agente de transformaces é plausivel. Fato é que carrear
argumentos que orbitam “inovagdes na sociedade algoritmica” desnuda diversas linhas de
pensamento entretanto, com o intuito de perfilar elucubracgdes a este estudo, partir do pressuposto em
que aprendéncias e vivéncias se tornaram conhecimento acumulado nos corredores da historia
humana e que estes passaram a ser entendidos como um capital cultural é de mais valia. Fato € que a
gestdo de conhecimentos propicia mola propulsora desenvolvimentista para a sociedade imersa em
relacdes virtualizadas, moldando a aludida sociedade algoritmica. Neste contexto, Hirotaka Takeuchi
e Ikujiro Nonaka em sua obra Gestdo do Conhecimento (2008) expdem a percep¢ao de que “O
conhecimento tacito torna-se explicito, tomando a forma de metaforas, analogias, conceitos, hipoteses
ou modelos”, (NONAKA; TAKEUCHI, 2008, p. 62); em tempo, segundo os autores, cabe ressaltar
que a tecnologia da informacdo e comunicacdo promove a infraestrutura necessaria para possibilitar
tanto um trabalho colaborativo quanto de gestdo de conhecimento descrevendo semelhancas e

diferencgas entre conhecimento e informagéo:

Primeira, o conhecimento, ao contrario da informacdo, diz respeito a crengas e
compromissos. O conhecimento é uma funcdo de uma atitude, perspectiva ou intengdo
especifica. Segunda, 0 conhecimento, ao contrario da informac&o, esta relacionado a agéo. E
sempre o conhecimento “com algum fim”. E terceira, o conhecimento, como a informacao,
diz respeito ao significado. E especifico ao contexto e relacional (NONAKA; TAKEUCHI,
1997, p. 63).

A gestéo de saberes apreendidos pela teia social estabelece, necessariamente, uma espiral de
conhecimento estruturado por informacdes. Informac&o, o verbete no Dicionario de Filosofia expde:
“INFORMACAO: V. CIBERNETICA” (ABBAGNANO, 2007, p. 576); segundo Nicola Abbagnano
(2007, p. 133) a expressdo cibernética foi utilizada por Wiener para designar "o estudo das
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comunicagdes e, em particular, das comunicacdes que exercem controle efetivo, com vistas a
construgdo das maquinas calculadoras” em sua obra Control and Communication in the Animal and
the Machine de 1947.

A relevancia desta “informacao” € sensivel aos argumentos introdutdrios deste estudo, pois
estes desnudam novas expressoes, que passaram a fazer parte do cotidiano do Homem na Era Digital,
quais sejam: smart contracts, blockchains, machine trust, big data dentre tantos outros anglicismos
que orbitam o cotidiano da imbricada teia social “em rede”. Fato ¢ que o “ontem” analdgico foi

sombreado pelo “hoje” digital, nesse sentido,

Vivemos na cultura digital”, uma ideia que vem sendo exposta ha algumas décadas;
pensadores como Manuel Castells em sua obra ‘A sociedade em rede’ (2000) bem como
Pierre Lévy em sua obra ‘A Conexdo Planetaria: o mercado, o ciberespago, a consciéncia’
(2001) cortejam a tematica do universo digital e informatica, e observam as transformagoes
sociais diante das novas tecnologias impulsionadas pela revolucdo tecnocientifica.
(MONTEFUSCO; CALISSI, 2022, p. 157).

Uma sociedade em rede, organica e sistémica, uma organizacdo por assim dizer. Manuel
Castells em sua obra Sociedade em Rede afirma: “por organizagdes, entendo os sistemas especificos
de meios voltados para a execucdao de objetivos especificos.” (CASTELLS, 2000, p. 209). Nesse
contexto, uma organizacao ¢ uma combinacdo de esforcos individuais com finalidade precipua de
realizar propositos especificos que seriam intangiveis para uma pessoa. Organiza¢fes executam
funcbes de maneira controlada e coordenada com a meta de atingir aqueles objetivos especificos com
eficacia. Nesse sentido, uma organizacdo seja esta pessoal, familiar, empresarial, governamental ou
ndo governamental estd baseada na forma com a qual pessoas se inter-relacionam entre si numa
espécie de rede de colaboracéo.

Uma rede colaborativa, baseada em informacGes e conhecimento explicito, surge neste
cenario. Para Manuel Castells (2000) quando se esta atuando dentro das redes, oportunidades podem

ser criadas, no entanto, fora delas, fica cada vez mais dificil sobreviver e, neste cenario,

a diversidade de contextos culturais de onde surge e em que evolui a economia informacional
ndo impede a existéncia de uma matriz comum e formas de organizagcdo nos processos
produtivos e de consumo e distribui¢do. (CASTELLS, 2000, p. 209).

Contextos culturais diversos sdo nutridos por redes de colaboragdo onde informagdes,
conhecimentos e aprendéncias séo lapidados e, indubitavelmente, se tornam capital cultural, uma
economia informacional que exprime a ideia de que o conhecimento se tornou “uma commodity”
sendo que havera valor agregado se existirem fluxos, por meio de conexdes, estruturadas em redes.

Castells (2000) conceitua rede como um “conjunto de nos interconectada”, um sistema aberto e
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dindmico, capaz de inovar sem afetar seu equilibrio. Segundo Balestrin e Verschoore redes foram
valorizadas por intensificar a interacdo, sendo que isso € um aspecto estratégico para a
competitividade das organizagGes do século XXI, ademais destacam que toda rede deve ser
caracterizada por trés elementos distintivos: “a) os nos ou os atores individuais; b) as interconexdes
entre eles; e ¢) a nova unidade que coletivamente conformam.”, (2016, p. 77).

O arcabouco de informagdes acima insculpidos roteirizam conhecimentos para alavancar
inovagOes que, no cenario da sociedade algoritmica, podem ser considerados como incrementais,
radicais ou disruptivas; As pequenas mudancas e melhorias para o funcionamento de alguma coisa
ou uma atualizacdo de certo produto ou servico, por assim dizer séo entendidas incrementais; Doutra
feita, inovacOes derivadas de um maior conhecimento, que ndo criam necessariamente um novo
produto ou servico, podendo readequar determinado produto ou servi¢o a uma nova seara exploratoria
sdo nominadas como radicais e, por fim; hipdteses em que se criam produtos ou servi¢os que vao
mudar completamente a forma de se fazer ou pensar as coisas, hipdteses em que a inovacao que tem
0 conddo de substituir produtos ou servicos que ja estao enraizados no consciente coletivo, pugnando
inclusive a obsolescéncia de inovacOes incrementais e radicais anteriores sdo entendidas disruptivas.
Para exemplificar tais inovagdes, € possivel observar respectivamente: (i) Gmail como inovacao
incremental; (ii) Iphone como inovacao radical, e; (iii) Netflix como inovacgdo disruptiva.

E nesse cenario que orbitam ideias como smart contracts, blockchain, machine trust, big data,
10T entre outras; um contrato inteligente seria disruptivo ou mera inovacéo incremental? Blockchain

seria uma inovacdo radical? E machine trust? Tais indagagOes serdo cotejadas a seguir.

3. SMART CONTRACTS

O smart contract ou contrato inteligente € um tipo de contrato digital que possui garantia de
autoexecucdo das clausulas contratuais; foi desenvolvido para facilitar as negociacdes e atender as
condicdes contratuais. Na atualidade sdo comumente utilizados pelo mercado financeiro, mercado de
valores mobiliarios e por institui¢fes financeiras.

O primeiro passo para a realizacdo de um smart contract, assim como ocorre em um contrato
tradicional, é a negociagdo. As partes envolvidas devem discutir as condigdes e clausulas contratuais,
até que alcancem um acordo de vontades onde restardo definidas as condi¢cdes de execugdo e
liguidagdo das obrigacGes avencadas, desta feita entender-se-a possivel que determinada agdo ou
transacdo aconteca. Entretanto, essa inovacdo ndo faz com que o papel do ser humano seja retirado
do processo pela tecnologia de ponta, conforme afirmam Corrales, Fenwick e Haapio na obra Legal

Tech, Smart Contracts and Blockchain,
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Os contratos inteligentes ndo significam que os humanos desaparecem do processo - para
contratos complexos isso ndo sera nem possivel de alcancar, nem desejavel. Uma comparagao
util é entre carros totalmente elétrico, onde ndo ha necessidade de um motorista e carros
semielétricos como os da geracdo atual, onde o motorista é solicitado a assumir alguns
momentos chaves. Os contratos inteligentes reduzem principalmente a quantidade de
administracdo, ndo necessariamente a quantidade de supervisdo ou julgamento humano.
(CORRALES; FENWICK; HAAPIO, 2019, p.22, traduc&o nossa)*

Uma inovacao radical, pois busca readequar contratos “analogicos” de outrora em face da Era
Digital ¢ da Sociedade Algoritmica. A “revolu¢do” da implementagao dos smart contracts (contratos
inteligentes) foi conceituada pela primeira vez na década de 1990 por Nick Szabo, jurista e criptografo
norte americano. No entanto, foi somente em 1996, que ele publicou um dos primeiros artigos
cientificos sobre o assunto, sob o titulo “Smart Contracts: Building Blocks for Digital Markets”. No
entanto, anterior a tal publicacdo, em 1994, Szabo havia proposto uma definicdo para o contrato

inteligente em seu site, nos seguintes termos:

O smart contract é um protocolo de transagdo computadorizada que executa 0s termos de um
contrato. O objetivo geral de um smart contract é satisfazer condi¢Bes contratuais comuns
(tais como adimplemento, garantia, confidencialidade e até mesmo cumprimento), minimizar
objecdes tanto maliciosas quanto acidentais, e minimizar a necessidade de terceiros
intermediarios confiaveis. (SZABO, 1994, tradugio nossa)®

Como aludido anteriormente, por se tratar de uma inovacgéo radical que buscou readequar a
utilizacdo de instrumentos contratuais para “mercados digitais”, tais instrumentos contratuais nao
abandonaram principios de regéncia das rela¢cdes obrigacionais. Fato é que, conforme o principio do
pacta sunt servanda, o contrato inteligente é imutavel e regido também pelo principio da
obrigatoriedade, uma vez que ainda se entende que tal contrato “faz lei” entre as partes, e, portanto,
ndo pode ser alterado. Insta ser mencionado que os principios da livre manifestacdo da vontade, do
consensualismo, da boa fé objetiva quicd imprevisdo ndo foram colocados de lado pelos smart
contracts.

Por ser um mecanismo totalmente digital, hd justa indagacdo sobre a possibilidade da
existéncia de fraudes. H4 uma pequena possibilidade em casos de “codigos mal escritos”, tendo assim

possibilidade de perdas dos usuérios. De fato, existem vulnerabilidades exploradas nos contratos

4 (...) “smarter contracts” do not mean that humans disappear from the process—for complex contracts this will be
neither possible to achieve, nor desirable. A useful comparison is between fully autonomous cars—where there is no need
for a human driver—and semi-autonomous cars such as those of the current generation, where a human driver is
prompted to take over at certain key moments. “Smarter contracts” reduce principally the amount of human
administration, not necessarily the amount of human oversight or judgment. (CORRALES; FENWICK; HAAPIO, 2019,
p.22)

5 A smart contract is a computerized transaction protocol that executes the terms of a contract. The general objectives of
smart contract design are to satisfy common contractual conditions (such as payment terms, liens, confidentiality, and
even enforcement), minimize exceptions both malicious and accidental, and minimize the need for trusted intermediaries.
(SZABO, 1994)
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inteligentes, dentre elas: (i) reentrada; (ii) reentrancia multifuncional, e; (iii) front running entretanto,
necessario corte metodoldgico serd observado neste ponto para ser cotejado brevemente no item que
versa sobre (des)vantagens na utilizacdo de smart contracts e blockchain.

Mesmo diante desvantagens, as vantagens sdo maiores para aqueles que aderem, pois 0s smart
contracts sdo capazes de automatizar processos e eliminar a necessidade de terceiros intermediarios,
sendo uma opcdo mais econdmica e segura comparada aos contratos tradicionais, ndo possuindo
litigancia de ma-fé das partes por ser automatizado, ndo restando duvidas de que o contrato sera
executado, assim, fornecendo uma garantia de seguranca adicional, ndo s6 pela auto execucao, mas
também porque, uma vez redigido, ele ndo podera ser alterado, com isso novas formas de negociagéo
estdo sendo implementadas fomentando novas tecnologias que propiciam evolucao a sociedade como

um todo. Nesse cenario, o estudo apresentado por Nick Szabo afirma:

Novas instituicGes e novas formas de formalizar as relacfes que comp8em essas institui¢des
sdo agora possibilitadas pela revolucdo digital. Eu chamo esses novos contratos de
‘inteligentes’, porque eles s3o muito mais funcionais do que seus ancestrais inanimados feitos
em papel. Nenhum uso de inteligéncia artificial estd implicito. Um smart contract é um
conjunto de promessas, especificadas em formato digital, incluindo protocolos dentro dos
quais as partes cumprem essas promessas. (SZABO, 1996, p.50, tradugdo nossa)®

Imersa no cenario digital, a sociedade estd exposta a novas formas de negociacdo. Nesse
contexto, a criacdo de leis de protecdo e regulacdo sdo necessarias para tutela de dados pessoais dos
usuarios de diferentes plataformas que captam informacdes sensiveis sobre os individuos. A Lei Geral
de Protecéo de Dados, Lei n® 13.709/18, é o instrumento normativo no ordenamento juridico patrio
que busca proteger dados pessoais, neste ponto é plausivel afirmar que a LGPD guarda envergadura
para alcancar o fluxo de dados gerados por contratos inteligentes. E importante o reconhecimento de
que a codificacdo e imutabilidade das informacdes sdo imprescindiveis para o desenvolvimento da
proposta de neg6cio, mas é importante ressaltar que os Smart Contracts ndo possuem a finalidade de
armazenamento de informagdes dos usuarios como meio de enriquecimento, visando tdo somente
propiciar uma autonomia nas relagfes contratuais e, consequentemente, viabilizar uma maior
mercantilizacdo da economia.

A aplicabilidade dos smart contracts € de grande espectro: (i) em servigos financeiros com
execucdo de leilGes e verificagdo automatica da melhor proposta; (ii) no varejo on-line com liberacao

automatica para o vendedor do valor do produto ou servigo comercializado quando comprador recebe

& New institutions, and new ways to formalize the relationships that make up these institutions, are now made possible by
the digital revolution. I call these new contracts “smart”, because they are far more functional than their inanimate
paper-based ancestors. No use of “artificial intelligence” is implied. A smart contract is a set of promises, specified in
digital form, including protocols within which the parties perform on these promises. (SZABO, 1996, p.50)
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tal produto ou servico; (iii) na tutela da propriedade intelectual tais contratos sdo ativados quando
ocorre utilizacdo indevida de masicas ou videos; (iv) para logistica com rastreamento e localizagdo
de produtos com a utilizacdo de registro de dados via blockchain; (v) mercado imobiliario; (vi) seguro,
e; (vii) aplicabilidade para o Judiciario e Direito com possivel execu¢do automatica dos termos de
acordos judiciais homologados e sentencas.

No entanto, tamanha inovacao tecnoldgica carece de mecanismos digitais de seguranca a
altura. Um encaixe surge diante um aparato tecnoldégico que mudard a histéria do Homem, o

blockchain.

4. BLOCKCHAIN

Como afirmado anteriormente, segundo Balestrin e Verschoore toda rede deve ser
caracterizada por trés elementos distintivos: “a) os nos ou os atores individuais; b) as interconexdes
entre eles; e ¢) a nova unidade que coletivamente conformam.”, (2016, p. 77).

Blockchain, do inglés, “chain of blocks”, em tradugdo livre, cadeia de blocos, ¢ a tecnologia
por tras dos smart contracts que promete trazer inovacdo para diversas areas do conhecimento que
alcancam a sociedade. Na contramdo dos smart contracts, que podem ser caracterizados como uma
inovacdo radical, blockchain é uma inovacéo disruptiva, pois alicerca a criacdo e exploracdo de um
novo mercado diante a de novos produtos e servigos substituindo aqueles que, inclusive foram
expostos a inovacgdes incrementais ou radicais no passado; o desapego ao modo de pensar, agir quica
consumir diante tal inovacdo rompe 0s parametros anteriormente enraizados no consciente do
Homem moderno e anal6gico, agora imerso na “cultura digital”.

Conforme afirma Bashir (2020, p.01) em sua obra intitulada Mastering Blockchain, cadeia de
blocos “é uma tecnologia que promete alterar positivamente 0s paradigmas existentes de quase todas
as industrias, incluindo, mas nao se limitando a TI, financas, governo, midia, a&rea médica, e setores
da lei”, (tradugiio nossa)’. Insta ser mencionado que a criacdo da blockchain é atribuida a Satoshi
Nakamoto, pseuddnimo do misterioso criador que nunca teve sua identidade confirmada, em tempo,
afirma-se que ela surgiu junto com o Bitcoin, em 2008, no entanto, ha divergéncia em relagdo a data
de sua criagéo.

Em breve exposi¢do de motivos, ainda nos anos de 1980, um funcionéario da empresa Xerox
e Bell Labs, chamado Scott Stornetta, vislumbrando aumentar a seguranga no que ele ja tinha
percebido que seria o futuro, devido ao seu trabalho — manutencao de registros de forma digital -,
conheceu e juntou-se a Stuart Haber, um criptografo e funcionario da Bell Labs, em busca de

7(...) is a technology that has promised to positively alter the existing paradigms of nearly all industries including, but
not limited to, the IT, finance, government, media, medical, and law sectors. (BASHIR, 2020, p.01)
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encontrar uma forma de tornar imutavel os registros digitais; desta feita, desenvolveram uma
tecnologia de registro distribuido, assim como ocorre com as blockchains. Em tempo, Scott Stornetta
ja foi inclusive apontado como sendo 0 nome por tras do pseuddnimo Satoshi Nakamoto, porém ele

nega. Conforme afirma Bharathan (2022) em seu artigo publicado no site da revista Forbes,

a primeira solug@o ao problema da criagdo de um ‘carimbo de data e hora’ imutavel e
irrefutavel conectado a uma série de documentos digitais, que pode ser chamado de
blockchain, ja estava I& no trabalho de Stornetta e Haber, ha cerca de vinte anos antes do
Bitcoin. Esse trabalho ficou a espera da genialidade de Satoshi Nakamoto para leva-lo a outro
nivel, anos depois. (BHARATHAN, 2020, tradugdo nossa)®

Em 2008, Satoshi Nakamoto publica estudo intitulado White Paper Bitcoin: A Peer-to-Peer
Electronic Cash System, langando a criptomoeda mais valiosa do mundo na atualidade e oficializando
a ideia da blockchain, que até entdo era embrionaria e ndo apresentava nenhum uso pratico. O autor
inclusive utiliza como referéncia o trabalho de Stornetta e Haber no guia. O termo blockchain so foi
gerado posteriormente. Nem mesmo no white paper ele foi citado, pois Nakamoto fez uso das
palavras block e chain de forma separada ao longo do texto.

Blockchain pode ser definida tecnicamente como “a peer-to-peer, distributed ledger that is
cryptographically secure, append-only, immutable (extremely hard to change), and updatable only
via consensus or agreement among peers” (BASHIR, 2020, p. 12), ou seja, ¢ peer-to-peer porque a
comunicagao entre o que se denomina de “nds” ¢ feita de forma direta, sem interferéncia de terceiros,
como seria por meio de institui¢cdes financeiras tradicionais, por exemplo; Distributed ledger, porque
um “livro-razao” ¢ distribuido por toda a rede, em todos os nos, e cada né guarda uma cdpia completa
do livro; Cryptographically secure significa que a criptografia é utilizada para prover servigos de
seguranca contra adulteracdes e uso indevido; Append-only e immutable referem a possibilidade de
apenas se acrescentar dados e a quase impossibilidade, praticamente imutabilidade, de alteracdo
posterior; Updatable only via consensus diz respeito a necessidade de validacdo e concordancia de
cada no para a realizacdo de qualquer atualizacdo na rede, e para atingir esse consenso muitos
algoritmos de facilitacdo sdo utilizados para conferir se todas as partes concordam com a atualizagéo.
(BASHIR, 2020). Fato € que, a aplicacdo dessa tecnologia vem surpreendendo a cada dia por sua
amplitude. Conforme apontam Denise Friedrich e Juliana Philippi (2020, p. 111),

pode-se usar blockchain em diversos setores, como cadeias de suprimentos, procedimentos e
prontuarios médicos, créditos de seguros, votos, certiddes de nascimento e Gbito, certiddes

8 The first solution to the problem os creating an immutable and irrefutable linked timestamp os a series of digital
documents, which can be called a blockchain, is already there in Stornetta and Haber’s work, about twenty years before
Bitcoin. This paper lay in wait for the genius os Satoshi Nakamoto to take it to new heights, years later. (BHARATHAN,
2020)
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de casamentos, titulos de propriedade, entre outros. (FRIEDRICH; PHILIPPI, 2020, p.111)

Como evidenciado no decorrer deste estudo, trata-se de uma inovacgéo disruptiva. O Homem,
imerso na cultura digital, “navega” pela teia social algoritmica alicercando seus passos com
mecanismos que Ihe propiciem seguranca. Fato é que, ao passo em que se buscavam mecanismos de
seguranca digital “melhorando a eficiéncia e confiabilidade do digital - carimbo de tempo” (BAYER
et.al, 1993), criou-se de forma (dis)ruptiva um novo cenario, até entdo latente de exploracdo; é neste
contexto que se insere o apontamento de Friedrich & Philippi (2020).

Diante inimeras possibilidades de aplicacéo, a blockchain se coloca como uma esperanca de
facilitacdo, aceleramento e aumento de seguranca para 0s setores publico e privado na execucéo,
construcao quicé regulacdo e normalizacdo de formalizaces de negociacdes em ambiéncia virtual,
isto levando em consideragdo, como premissa maior, aquelas instituicbes financeiras, mercado
financeiro e mercado de valores mobilidrios como sujeitos intervenientes em smart contracts
Entretanto, como premissa menor, por ser (dis)ruptiva a tecnologia blockchain, insta ser mencionado
que existem tantas outras aplicacBes possiveis, por exemplo na instrumentalizacdo de diferentes
operacdes em smart cities. Oras, cidades inteligentes baseadas em 10T, ou internet das coisas tem 0
conddo de utilizar contratos inteligentes interligando diferentes atores, pois nestas cidades ha uma
interconexdo de aparatos, objetos fisicos do cotidiano capazes de transmitir dados via internet que,
ao seu turno, seriam analisados e tratados em prol da coletividade — Big Data, poderia ser cogitado
neste ponto, entretanto todo arcabouco de informacdes e conhecimentos estdo ou estariam garantidos
pela blockchain.

5. (DES)VANTAGENS DA UTILIZACAO DE SMART CONTRACTS E BLOCKCHAINS
Existem vulnerabilidades, como evidenciado anteriormente, nesse sentido fazendo mencéo a
Lucas Ribeiro e Odorico Mendizabal em sua obra “Introducao a Blockchain e Contratos Inteligentes™
afirmam que alguma das principais vulnerabilidades podem ser elecandas como: (i) reentrada: grande
risco ha em chamar contratos externos, pois eles podem assumir o controle do fluxo de dados e,
inclusive, fazer altera¢6es nos dados existentes que a funcdo de chamada néo esperava; (ii) reentrancia
multifuncional: um invasor, utilizando a malicious proxy contract e o initiate withdrawal, pode fazer
um ataque semelhante rompendo a integridade das informacdes e; (iii) front running: como o proprio
nome diz, “correndo na frente”, observadores da rede antecipadamente podem ver e reagir a
determinada acdo antes que ela seja incluida em um bloco, na blockchain, (RIBEIRO, 2021). Fato é
que expor (des)vantagens sobre a utilizagdo dos smart contracts e blockchain neste estudo vislumbra,

mais que o critério tecnoldgico, o critério social e 0 impacto de novas tecnologias na trama social.
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Gilles Deleuze (1992, p. 216) afirma que “estamos entrando nas sociedades de controle, que
funcionam ndo mais por confinamento, mas por controle continuo e comunicagdo instantdnea”.
Sherry Turkle (2011, p. xii) diz que “nds tememos os riscos e decepgdes nas relagdes com nossos
semelhantes™ e que “esperamos mais da tecnologia e menos uns dos outros”® (tradugio nossa).
Friedrich e Philippi (2020, p.98) expde que “a digitalizagdo e a virtualizacao sao realidades no mundo
atual, e ndo se resumem as midias e as redes sociais, mas notadamente por meio da possibilidade de
trabalho remoto, ensino a distancia, internet banking, e também os criptoativos”.

As tecnologias impuseram profundas modificagbes no modo de vida das pessoas,
proporcionando uma verdadeira “quebra de paradigmas”, nos quais, “conceitos como velocidade,
acessibilidade, mobilidade, distancia e sociabilidade estdo em constante modificacao” (FREITAS;
BATISTA, 2015, p. 3), possuindo um papel fundamental no &mbito da inovacéo.

Com o desenvolvimento e uso dos smart contracts de forma totalmente digital, diversos
beneficios foram gerados para 0s que estdo em busca de implementar um novo procedimento de
negociacdo digital em suas empresas, especialmente em relacdo a seguranca. Como dito
anteriormente, os contratos inteligentes séo registrados em blockchains, por isso ser dificil hackea-
los.

A descentralizacdo da blockchain faz com que ndo seja necessario um terceiro para
intermediar as operac0es, 0 que torna a operacao mais segura, sendo validada por meio do consenso
de todos “os nds”, segundo Balestrin e Verschoore (2016); possuem transparéncia e confianca, pois
a blockchain é compartilhada com todos, sendo certo que todos podem ver o que ha nela, gerando
transparéncia e estabelecendo confianca; ndo possuem uma imutabilidade genuina, porém, a
adulteracdo de dados é tdo desafiadora, que é considerada quase impossivel, entdo utiliza-se o termo
imutavel; possuem alta acessibilidade, levando em conta que as informacgdes sdo replicadas e
atualizadas em cada n6 e mesmo que algum deles fique inacessivel, o acesso a rede permanece; sao
altamente seguros, pois as transacdes realizadas sdo criptografadas; podem simplificar os atuais
modelos de sistemas utilizados, reduzindo a complexidade de seu gerenciamento; sdo menos
onerosos, pois, sendo realizados digitalmente e sem necessidade de um terceiro intermediador, 0s
custos e taxas sao reduzidos significativamente, (BASHIR, 2020).

Neste cenario, outro anglicismo evidenciado anteriormente surge, o machine trust. A
confiabilidade do ser humano na automagdo aduz o sucesso das intera¢fes entre Homem e maquinas,
pois o design de maquinas inteligentes e capaz de gerar respostas a mudancas na confianca ademais,

projetar maquinas inteligentes que possam responder a mudancas na confiangca humana, € necessaria

% We fear the risks and disappointments of relationships with our fellow humans. (TURKLE, 2011, p.xii)
10 We expect more from technology and less from each other. (TURKLE, 2011, p.xii)
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a deteccdo em tempo real do nivel de confianga. (HU et. al, 2016, p. 48, traducéo nossa)**. Fato é que
smart contracts e blockchain estdo umbilicalmente conectados ao machine trust na Era do 10T; nesse
diapasdo um estudo publicado sobre experimento realizado por Ling Liu demonstra que,

[...] nosso mecanismo de propagagdo de confianga controlado por limite pode bloquear com
sucesso a propagagdo de confianca de bons nés para nos maliciosos. Conduzimos
experimentos extensivos usando simulagdes e conjuntos de dados reais e os resultados
experimentais mostram que o M2MTrust supera significativamente outras métricas de
confianca em termos de resiliéncia de ataque e desempenho na presenca de feedbacks
desonestos e avaliagdes esparsas de feedback contra quatro modelos de ataque
representativos. (LIU et. al, 2016, p. 18).

Sob o argumento de confianca acima aludidos, um exemplo de possivel uso dos smart
contracts € o contrato de seguro realizado entre 0 passageiro e empresas de aviacdo em caso de
cancelamento de voo. Utilizando um smart contract, bastaria que o sistema transmitisse ao contrato
o cancelamento do voo e, de forma automatica, o contrato inteligente ja seria executado, transferindo
0 valor do seguro ao segurado; se ndo houvesse atraso o dinheiro retornaria para a empresa. Ademais,
contratos inteligentes ja sdo uma realidade como meio de controle de logistica e transporte e
transacdes com commodities. Outra hipdtese a ser aventada versa sobre cenarios em smart cities, pois
estdo aptas a oferecer solucbes através do machine trust e IoT que poderiam controlar usinas de
cogeracdo de energia edlica ou solar de acordo com picos de consumo energético, gerir fluxos
intermodais de transporte para maior eficiéncia de locomoc¢do quicd gerir, de forma integrada,
controle de trafego e estacionamentos setoriais. Fato é que esse tipo de situacdo é revolucionaria e
proporciona flexibilidade, agilidade, seguranca e automacéo, além de uma significativa reducdo de
custos, facilitando de fato cenérios comuns no mundo real (BASHIR, 2020).

Mesmo que com chances quase nulas de perdas, a era digital possui diversas possibilidades
de violagdo como “fraudes eletronicas, estelionatos, perdas de materiais, divulgagdo sem controle de
documentos sigilos, prejuizos materiais e morais oriundos de fatos ocorridos no mundo digital”
(EFING; FREITAS; PACHEN, 2013, p. 344). Como citado anteriormente, apesar de ser quase
impossivel, é fato que existem excecdes a seguranca da blockchain e dos smart contracts. A mais
conhecida se trata de um ataque no qual individuos sob a macula da ma-fé conseguem mais de 51%
do dominio da rede, (BASHIR, 2020) no entanto, reforcando o que ja foi apresentado, essa € uma
possibilidade remota e extremamente rara.

No entanto, os beneficios ainda sdo mais expressivos e relevantes. Acontece uma reducao dos

recursos econdémicos (um contrato fisico teria custos com papel, impressao, taxas de cartdrio, ser

11 To design intelligent machines that can respond to changes in human trust, real-time sensing of trust level is needed.
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assinados presencialmente por todos os envolvidos na negociacdo do contrato, entre outros), a
introducéo de equipes para controlar e monitorar todo o volume de contratos séo reduzidas, além da
existéncia da transparéncia e confianga na qual todos os acordos sdo publicos e ndo podem ser
alterados — nos termos ja discutidos.

Como observado, (des)vantagens podem ser suscitadas na implementacao de smart contracts
e blockchain. H& indmeras aplicabilidades tanto para estas inovagdes, radicais e disruptivas
respectivamente. Fato é que novas fronteiras surgem de sua implementacdo, inclusive na area juridica,

como sera cotejado a seguir.

6. IMPLEMENTACAO DE SMART CONTRACTS E BLOCKCHAIN NA AREA JURIDICA

O Direito ndo poderia ficar de fora de tantas transformagdes sociais e econémicas, de modo
que, manifestam-se perante o sistema juridico inimeros desafios, de grande complexidade, jamais
enfrentados em outro momento da historia da sociedade. O universo juridico é provocado diante a
cultura digital que molda a sociedade algoritmica através de inovacges (dis)ruptivas ou nao.

Nesse contexto, relacbes tecnoldgicas vém aprimorando 0s meios negociais com implicaces
juridicas; o smart contract, entendido como uma inovagéo contratual, impde modificaces na forma
de contratacdo e, especialmente, no modo que as execucBes das obrigacdes sdo pactuadas, e sdo
realizadas com a captacdo de dados e informac6es para implementacdo das obrigacGes feitas por meio
de componentes denominados “oraculos” (BASHIR, 2017, p. 200) que buscam dados externos para
controlar a execucao dos termos contratuais.

No Brasil a introducdo dessa pratica foi redigida e esta em andlise pela Comissdo de
Constituicdo e Justica e de Cidadania por meio do Projeto de Lei 954/22 que altera o Cddigo Civil
para permitir o uso de solucdes tecnoldgicas na validacdo e autenticacdo de contratos definidos como
atipicos. Como diz o art. 425 do Codigo Civil, “¢é licito as partes estipular contratos atipicos,
observadas as normas gerais fixadas neste codigo”.

Para maior implemento de seguridade na questdo de uma legislacdo que resguarde os direitos
do cidaddo, foi criada a Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n® 13.709/2018, como
aludido anteriormente, que fala sobre o tratamento de dados pessoais, dispostos em meio fisico ou
digital, feito por pessoa fisica ou juridica de direito publico ou privado.

No entanto, apesar dos avangos, a elaboracdo de leis mais abrangentes e transparentes acerca

do uso da tecnologia, mesmo indispensavel, é reticente. Conforme afirmam Efing e Santos (2018),

a complexidade dos desafios juridicos negociais emergentes nesta sociedade tecnoldgica
continua em evolugdo, ao passo que na busca pela comodidade e agilidade no mundo dos
negécios, os contratos eletrénicos sdo constantemente aprimorados, dando razdo ao
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surgimento de problematicas juridicas inéditas, as quais o ordenamento ndo possui respostas
imediatas. (EFING; SANTOS, 2018, p.53)

O mosaico de informacgdes acima insculpidos, partindo das inovacbes na sociedade
algoritmica aos smart contracts e blockchain onde foram observadas (des)vantagens em sua
aplicabilidade e, por fim, a aplicabilidade de tais inovac¢des na &rea juridica desaguam no necessario
cotejo do porqué se enfrentam tais elocubracbes; A sociedade, embebida em relacbes
desmaterializadas, absorve novos contornos. A Era Digital modula a figura, anteriormente cortejada,
de uma sociedade que se afasta de relagbes meramente analdgicas; isto posto, inclina-se este estudo
a observar o modo pelo qual algoritmos passaram a fazer parte do cotidiano do Homem.

7. SOCIEDADES ALGORITMICAS
A sociedade ndo é mais analdgica, imergiu em um universo digital e foi solapada com saltos

evolutivos que desmaterializaram as relagdes sociais, econémicas, politicas e afetivas.

Hoje, as sociedades modernas parecem tdo fluidas que faz sentido imaginar que elas estejam
numa fase “liquida”. Sempre em movimento, mas muitas vezes carecendo de certezas e de
vinculos duraveis, os atuais cidaddos, trabalhadores, consumidores e viajantes também
descobrem que seus movimentos sdo monitorados, acompanhados e observados. A vigilancia
se insinua em estado liquido. (BAUMAN; LYON, 2014, p.4)

A todo instante todos sdo observados. Seja no aeroporto, no trabalho, na escola, ou
simplesmente na rua, cameras, sensores, leitores de digitais e verificacdo de documentos se tornaram
tdo comuns que passam despercebidos na rotina intensa e acelerada dos individuos neste tempo.

E assustador como progressivamente essas tecnologias de controle estdo mais acessiveis e
proximas dos cidadaos. Quem imaginaria que um artefato utilizado para conectar pessoas através de
simples ligacdes telefénicas se transformaria em uma tecnologia mével de comunicacdo? Quem
imaginaria que tal tecnologia mével de se comunicar se transformaria num smartphone, que além de
realizar ligagGes, guarda em si tantas outras fun¢des? Um verdadeiro artefato tecnoldgico nas méaos
do Homem (pdés)moderno, poderia ser afirmado. Em tempo, observar que para desbloquea-lo bastaria
colocar o dedo na tela e o sensor oculto sob ela identificaria o dono do aparelho pela sua digital ou
por reconhecimento facial? Que seria tdo facil ligar a cdmera e assistir uma aula ou falar com alguém
distante de forma simultanea? Que as pessoas poderiam gravar umas as outras tdo facilmente - ainda
sem gue a outra perceba? Enfim, essas reflex6es conduzem a ideia de privacidade.

Com o advento da internet e o surgimento das redes sociais, 0S USUArios passaram a
compartilhar cada segundo de sua vida de forma rotineira. Através do Instagram ou do TikTok, por

exemplo, pessoas expdem suas atividades em tempo real, fazem lives, mostram sua familia, onde
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moram, expondo inclusive criangas para 0 mundo.

Como afirmou Bauman (2014, p.21) em sua obra denominada Vigilancia Liquida,
“submetemos a matanca nossos direitos de privacidade por vontade propria. Ou talvez apenas
consintamos em perder a privacidade como preco razoavel pelas maravilhas oferecidas em troca”. Ou
seja, ndo necessariamente esse controle foi ou € imposto, pelo contrario, parcela expressiva da
populagéo o aceitou, aceita e ainda defende sua realizacdo. Pensar que, para a grande maioria das
pessoas, a Unica recompensa recebida € a sensacao de prazer momentanea causada pelo uso das redes
é lamentavel.

Também é importante citar o papel dos algoritmos nas redes. Uma simples pesquisa no site
Google revela suas preferéncias. Posteriormente, quando menos se espera, uma sugestdo de amizade,
uma propaganda de um produto desejado, ou simplesmente um video que gostaria de rever aparecem
na tela. Ha quem defenda que seja apenas papel da personalizacdo bem feita, da atuacdo impecavel
da inteligéncia artificial, outros afirmam que existe um monitoramento continuo das acdes pessoais
de cada individuo social. Fato € que, como enunciado por Deleuze (1992, p.222), estamos imersos

em uma sociedade de controle, e

nas sociedades de controle (...) 0 essencial ndo é mais uma assinatura € nem um nimero, mas
uma cifra: a cifra € uma senha, ao passo que as sociedades disciplinares sdo reguladas por
palavras de ordem (tanto do ponto de vista da integracdo quanto da resisténcia). A linguagem
numérica do controle é feita de cifras, que marcam o acesso a informacéo, ou a rejeicao. Ndo
se estd mais diante do par massa-individuo. Os individuos tornaram-se “dividuais”,
divisiveis, e as massas tornaram-se amostras, dados, mercados ou “bancos”. (DELEUZE,
1992, p. 222)

Para chegar a esse ponto, a internet passou por uma grande evolugdo dividida em fases
denominadas Web 1.0, Web 2.0 e Web. 3.0 (além da Web 4.0 que tém sua existéncia defendida por
parte dos estudiosos da tecnologia), (RUSCHEL, 2022).

A primeira fase corresponde a fase da World Wide Web (WWW). Nela, o usuério apenas
recebia informacdes e todos a recebiam da mesma forma, sem possibilidade de compartilhamento ou
interacdo por parte do usuério. SO era possivel ler as informagdes. Surgiram nessa época grandes
empresas como Google e Yahoo. (INFOMONEY, 2022)

Com o aumento da velocidade da rede, tem inicio a era da Web 2.0, que se daria por volta dos
anos 2000. A interacdo do usuario com a rede foi possibilitada e eles passaram também a produzir
conteudo. Sao exemplos de sites desse periodo as redes sociais Orkut, Myspace e até mesmo as que
persistem ainda hoje, como, Facebook/META, Twitter e Instagram. Os acessos ficavam em um
navegador, como o Google. Nesse momento arquivos passam a ser contabilizados em dados, hd um

aumento da concentracdo de informac0es e a rede passa a compreender 0 que 0 usuario precisa por
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meio dos algoritmos (RUSCHEL, 2022).

Em relacdo a fase da Web 3.0, ainda ndo ha concordéancia se seu inicio ainda esta em
andamento ou se ela ja esta posta e a Web 4.0 estaria em iminéncia de comecar. Agora, as bases de
dados ndo mais se concentram em determinados pontos, mas se distribuem em cadeias, as
blockchains. A diferenca da 3.0 para a 4.0 seria que nesta Ultima haveria uma intensificacdo da
interacdo dos seres humanos com a maquina, e a ampliagdo da inteligéncia artificial (RUSCHEL,
2022).

De mais valia observar a formagéo de um ciclo algoritmico na sociedade imersa na Era Digital.
Smart contracts, como inovacdo radical, surgem e possibilitam novos meios de pensar obrigacoes;
blockchains, como inovacdo disruptiva, se tornaram ponto cardeal norteador para seguranca nas
relagdes virtualizadas; machine trust, como inovacao disruptiva, cria parametros de confiabilidade no
trafego de informacgdes entre maquinas; 10T, podendo ser considerada também uma inovagdo
disruptiva, desponta como “uma ponte” conectado objetivos fisicos — artefatos tecnologicos em rede;
Smart cities, como exemplo pungente da aplicabilidade da tecnociéncia, e; Big data, como area de
conhecimento capaz de analisar e tratar grande conjunto de informac6es adequando-as ao cenario da
sociedade algoritmica.

O mosaico acima aventado orbita, indubitavelmente, 0 modo de pensar sobre a aplicabilidade
dos smart contracts e blockchain, pois revela-se um conjunto imbricado de informacdes e
conhecimentos que se exprime em uma espiral de conhecimento explicito.

Portanto, caracteristicas de imutabilidade, transparéncia e a desnecessidade de um terceiro
intermediador nas relaces socioecondmicas desnudam uma tecnologia revolucionaria que rompe
paradigmas anteriores; propiciam, desta feita, maior seguranca aos diferentes sujeitos imersos na teia
social organica, sistémica e algoritmica. Nesse cenario, em breve conclusdo se faz necesséaria
repercussao sobre a indagacao proposta no inicio deste estudo: “Todos nos trabalharemos para uma
maquina inteligente ou vamos ter pessoas inteligentes em torno da maquina?” Indubitavelmente

pessoas inteligentes estdo em torno da maquina.

8. CONSIDERACOES FINAIS

O estudo trouxe a baila argumentos que vislumbram a aplicabilidade dos smart contracts e
blockchain na sociedade algoritmica. Como restou observado, reflexdes sobre esta questao orbitam a
figura do Homem com agente de transformacdo que, através de informacdes e conhecimentos
acumulados nos anais da historia, exprime atraves de conhecimento expresso na contemporaneidade
ideias inovagdes incrementais, radicais e disruptivas alicercadas pela gestdo do conhecimento. Restou

observado que, impulsionado pela espiral de conhecimento expresso, 0 ser humano imergiu na cultura
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digital; a sociedade analogica foi sombreada por novos paradigmas tecnocientificos que reclamaram
a si transformagdes. Redes colaborativas, “nds”, inter-relacionamentos virtualizados e inimeros
anglicismos se tornaram o cotidiano dos diferentes atores na teia social digital expostos as inovagoes.

O estudo cotejou smart contracts, uma inovacao radical, readequou a percepc¢do analdgica do
contrato. Foi demonstrado que se trata de um tipo de contrato digital que possui garantia de
autoexecucdo das clausulas contratuais facilitando negociacGes, sendo na atualidade comumente
utilizados pelo mercado financeiro, mercado de valores mobiliérios e por institui¢des financeiras. Um
instrumento contratual para “mercados digitais”, como foi aventado, entretanto por se tratar de uma
inovacdo radical, os contratos inteligentes ndo abandonaram principios de regéncia das relacdes
obrigacionais. A inovacdo trouxe inimeras aplicabilidades, como restou consignado neste estudo,
desde servicos financeiros, varejo on-line, tutela da propriedade intelectual, logistica, mercado
imobiliario e mobiliério, seguro e para o Judiciario. No entanto, como asseverado na pesquisa, tal
inovacao tecnolodgica carece de mecanismos digitais de seguranca.

Blockchain, uma inovacdo disruptiva, foi objeto de cotejo como mecanismo de seguranca. Foi
observado como a tecnologia que assegura 0s smart contracts que tem o conddo de alterar
positivamente paradigmas existentes na sociedade. Sua aplicabilidade engloba ndo apenas a cadeia
de producdo na industria ou cadeia de consumo no comércio, como aludido neste estudo, mas também
governo, financas, midia, area médica e setores da lei. Tal tecnologia foi evidenciada como disruptiva
pois rompe paradigmas anal6gicos catapultando 0 Homem a um cenério inexplorado; novos mercados
foram e sdo alicercados e novas posturas de inter-relacionamento surgiram na teia social. O
funcionamento da blockchain foi evidenciado e demonstrou que a comunicacdo entre o que se
denomina de “nos” € feita de forma direta, sem interferéncia de terceiros; criptografia ¢ utilizada
como seguranca contra adulteracdes e uso indevido; possibilidade de acrescentar dados e a quase
impossibilidade, praticamente imutabilidade, de alteracdo posterior; necessidade de validagdo e
concordancia de cada n6 para a realizacdo de qualquer atualizacdo na rede sendo necessario consenso
de todas as partes.

(Des)vantagens foram desnudadas e restou evidenciada as hipoteses da reentrada, reentrancia
e front running como parametros tecnoldgicos de risco a seguranga dos smart contracts e blockchain,
e; 0 machine trust foi exposto como aparato tecnoldgico para alicercar confiabilidade na
aplicabilidade da inovacdo radical e disruptiva. Entretanto foi cotejado o impacto de tais inovagdes
no parametro social onde os avancos impingidos pela sociedade algoritmica impuseram modificagdes
sensiveis nos paradigmas do modo de vida das pessoas. Uma verdadeira quebra de paradigma ocorre
na atualidade. Conceitos, antes analdgicos, de sociabilidade, mobilidade, acessibilidade entre outros

foram solapados pela cultura digital.
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De fato, a sociedade ndo é mais analOgica, a teia social continua organica e sistémica,
entretanto “mais fluida” como afirma Zygmund Bauman, imersa inclusive em smart cities.
Anglicismos a parte, e, em breve concluséo, indubitavelmente pessoas inteligentes estao em torno da

maquina cada vez mais inteligentes.
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